® SABOTAJE: destruir, inutilizar, desaparecer de cualquier modo, dafiar herramientas, bases

de datos, soportes logicos, instalaciones, comités o materias primas, con el fin de
suspender o paralizar el trabajo.

® SECUESTRO: apoderarse de una persona con el fin de conseguir algo o pedir dinero por
Su rescate.

® SOBORNO: entregar o prometer dinero o cualquier otra utilidad a un testigo para que falte
a la verdad o guarde silencio total o parcialmente en un testimonio.

® SUPLANTACION: ocupar fraudulentamente el lugar de otro.
® SUSPENSION: interrupcién de una accion.

®* TERREMOTO: sacudida brusca de las capas de la corteza terrestre, que dura unos
segundos apenas.

® TERRORISMO: provocar o mantener en zozobra o terror a la poblaciéon o a un sector de

ella, mediante actos que pongan en peligro la vida, la integridad fisica o la libertad de las
personas, edificaciones o0 medios de comunicacion, transporte, procesamiento o
conduccion de fluidos o fuerzas motrices, valiéndose de medios capaces de causar
estragos.

® TRAFICO DE INFLUENCIAS: utilizar indebidamente influencias de un funcionario pablico

derivadas de su cargo o su funcién, para obtener cualquier beneficio para el mismo
funcionario.

® USURPACION: cuando un particular, sin autorizacion legal, ejerce funciones publicas.

® VIRUS INFORMATICO: el virus informéatico es un programa elaborado accidental o

intencionadamente, que se introduce y se transmite a través de diskettes o de la red
telefénica de comunicacién entre ordenadores, causando diversos tipos de dafios a los
sistemas computarizados.
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3.3 Andlisis de Riesgos

El ANALISIS DE RIESGOS permite establecer la probabilidad de ocurrencia de los riesgos y el
impacto de sus consecuencias, calificandolas y evaludndolas a fin de determinar la capacidad de
la institucion para su aceptacién o manejo.

Toma como base el Analisis del Contexto Estratégico del Riesgo, que reconoce las situaciones de
riesgo de origen interno y externo para la institucién, asi como la identificacién de los riesgos a
partir de sus caracteristicas, agentes generadores, causas y efectos, y proceder a calificar los
riesgos, de tal manera que conduzca a una evaluacidn que permita establecer la probabilidad de
Su ocurrencia, la importancia y las consecuencias de su realizacién, y la definicion de politicas
adecuadas para su manejo.

a) Procedimiento

1.

Establecer la probabilidad de ocurrencia de los Riesgos identificados como capaces de afectar
la capacidad institucional para cumplir con su propésito constitucional y legal.

. Medir el impacto de los efectos del riesgo sobre las personas, los recursos o sobre la

coordinacién de las acciones necesarias para llevar a cabo los objetivos institucionales.

. Calificar el riesgo a través del producto de la estimacién de la Probabilidad y del Impacto de los

efectos causados por la materializacion del Riesgos. La primera representa el nUmero de veces
gque se ha presentado o puede presentarse el riesgo, y la segunda se refiere a la magnitud de
sus efectos. Para ello se utilizan diferentes métodos, que van desde los cualitativos hasta los
cuantitativos. Los primeros se usan cuando la institucién no posee suficiente informacion sobre
la ocurrencia de los Riesgos y cuando el costo de obtener estos datos es superior al beneficio.
Los segundos se caracterizan por el uso de modelos matematicos; en ellos se cuenta con la
historia de los eventos ocurridos, para los cuales se ha identificado la frecuencia y variabilidad
requerida para establecer predicciones. Los métodos semi-cuantitativos combinan los dos
anteriores.

La seleccion de la técnica utilizada refleja las necesidades de precision y la cultura del riesgo de
la institucién. En este modelo se propone iniciar con técnicas semi-cuantitativas y evolucionar a
técnicas cuantitativas.

. Determinar los criterios de evaluacién de los Riesgos, y proceder a evaluar el riesgo mediante

la comparacion de los resultados de su calificacion con los criterios definidos para establecer el
grado de exposicion de la institucion. Asi, es posible distinguir entre los Riesgos aceptables,
tolerables, moderados, importantes o inaceptables.

b) Instructivo de disefio e implementacion

La GUIA 26 presenta las instrucciones detalladas para la implementacién del Estandar de Control.

c) Instrumentos de disefio e implementacion

Los FORMATOS 71, 72, 73, 74 y 75 constituyen los instrumentos que facilitan la implementacion
de este Estandar de Control.
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GUIA 26 Anélisis de Riesgos
Descripcién

A partir de la informacién suministrada en el Andlisis del Contexto Estratégico del Riesgo y la
Identificacion de Riesgos, se requiere efectuar el Analisis que permita evaluar la probabilidad de
ocurrencia de los Riesgos y el impacto de su ocurrencia, calificandolos y evaluandolos para
determinar la capacidad de la Institucién para su aceptacién o manejo.

Si la Institucién no posee datos historicos sobre ocurrencia de riesgos, se requiere el aporte de los
funcionarios de la institucion para estimar la probabilidad y el impacto con el que pueden
presentarse en los Objetivos Institucionales, los Macroprocesos/Procesos/Subprocesos vy
Actividades de la institucion, basado en el conocimiento que tienen de los mismos.

El Andlisis de Riesgos se realiza en dos fases, asi:
® Calificacion de Riesgos, con base en medidas de probabilidad e impacto.

® Evaluaciéon de Riesgos, con base en la ubicacién de la calificacion del riesgo en la matriz
de evaluacion y respuesta a los riesgos.

Requerimientos
® Obijetivos Institucionales.
® Modelo de Gestion por Procesos de la Institucion.
® Informe de Contexto Estratégico del Riesgo.

® |dentificacion de Riesgos en Objetivos Institucionales, Macroprocesos,
Procesos/Subprocesos y Actividades.

Responsables

® Disefio y apoyo a laimplementacion
- Comité de Control Interno.

- Equipo MECIP.

® Implementacion

- Dependencia responsable de cada Macroproceso y Procesos correspondientes.

® Supervisidn y seguimiento a laimplementacion
- Directivo responsable de la implementacion del MECIP
- Equipo MECIP.

- Auditoria Interna Institucional.
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- Comité de Control Interno.

® Mantenimiento y actualizacién permanente

- Dependencia responsable de cada Macroproceso y Procesos correspondientes.

- Directivo Responsable de la Implementacion del MECIP.

Operacion

Comité de Control Interno

1. Fijar los pardmetros de probabilidad e impacto de los riesgos para la operacion de la institucion,
teniendo en cuenta sus caracteristicas especificas, funciones y objetivos.

Equipo MECIP

Calificacién de Riesgos

2. Completar el Formato 71, Calificacion y Evaluacion de Riesgos — Objetivos Institucionales,

siguiendo las instrucciones:

® Relacionar en la columna (1) los Objetivos Institucionales de la Institucién.

®En la columna (2) registrar los Riesgos identificados en el Formato 66, Identificacion de
Riesgos en los Objetivos Institucionales.

® En las columnas (3) y (4) registrar para cada riesgo, la calificacion de la Probabilidad y del
Impacto, de acuerdo con las siguientes tablas:

PROBABILIDAD DESCRIPCION VALOR
ALTA Es muy factible que el hecho se presente. 3
MEDIA Es factible que el hecho se presente, 2
BALA Es muy poco factible que el hecho se presente, 1

IMPACTO DESCRIPCION VALOR

GRAVE 5i el hecho llegara a presentarse, tendria alto 20
impacto o efecto sobre la Institucion.

MODERADO Si el hecho llegara a presentarse, tendria medio 10
impacto o efecto sobre la Institucidn.

LEVE Si el hecho llegara a presentarse, tendria bajo 5
impacto o efecto sobre la Institucion.
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® Registrar en la columna (5) el resultado de multiplicar los valores asignados a la
Probabilidad y al Impacto.

Evaluacién de Riesgos

3. De acuerdo con el resultado de la calificacion del Riesgo registrado en la columna (5) y su
ubicacién en la Matriz de Evaluacion y Respuesta a los Riesgos, que se presenta a
continuacion, registrar en la columna (6) la Zona de Riesgo en que se ubica el riesgo analizado
(inaceptable, importante, moderado, tolerable o aceptable):

Probabilidad Valor
15 30 &0
fonaderiesgo fonaderiesgo Zonade riesgo
Moderade Importante Inaceptable
Alta 3 . : £ - : i
Pravanir el rigsgo Pravanir el rigsgo Evitar 2l riesgo
Froteger fa Institucion Fravenir el riasgo
Compartir Froteger la Institucion
Campartir
10 20 40
Zona de Riesgo Zonaderiesgo Zonaderiesgo
Media 2 Tolerable Moderado Importante
Aceptar el rigsgo Frevenir ef riesgo Prevenir el riesgo
Prevenirel riesgo Proteger la Institucién Proteger la Institucicn
Compartir Compartir
5 10 20
Zonade riesgo Zonaderiesgo Zonaderiesgo
Baja 1 Aceptable Talerable Talerable
Aceptar el riesgo Proteger la Institucion Proteger la Institucion
Compartir Compartir
impacto Leve Moderado Grave
Valor 5 10 20

4. Consignar en la columna (7), Medidas de Respuesta, la/as opcidn/es para manejar los Riesgos
gue se presentan en la Matriz de Evaluacion y Respuesta a los Riesgos, aplicando los siguientes
criterios:

®Si el riesgo se ubica en la Zona de Riesgo Aceptable (calificacion 5), significa que su
frecuencia es baja y su impacto es leve, lo cual permite a la institucién aceptarlo, es decir,
el riesgo se encuentra en un nivel que puede asumirse sin necesidad de tomar otras
medidas de control diferentes a las que se poseen.

® Si el riesgo se ubica en la Zona de Riesgo Inaceptable (calificacién 60), su frecuencia es
alta y su impacto grave, por tanto es aconsejable eliminar la actividad que genera el riesgo
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en la medida que sea posible, de lo contrario se deben implementar controles de
Prevencion para reducir la frecuencia del riesgo, de Proteccién para disminuir el impacto o
Compartir el riesgo si es posible a través de pdlizas de seguros u otras opciones que estén
disponibles.

®Si el riesgo se sita en cualquiera de las otras zonas (riesgo tolerable, moderado o

importante) se deben tomar medidas para llevar los Riesgos a la Zona Aceptable o
Tolerable, en lo posible. Las medidas dependen de la celda en la cual se ubica el riesgo,
asi: los Riesgos de impacto leve y frecuencia alta se previenen; los Riesgos con impacto
moderado y frecuencia baja, se protege la institucién y se comparte el riesgo, si es posible;
también se puede combinar esta medidas con prevencion cuando el riesgo presente una
frecuencia alta y media, y el impacto sea moderado o grave.

® En los casos en los cuales se comparte la pérdida ocasionada por un riesgo, a través de los

contratos de seguros, la institucion debe tener en cuenta que asume la parte del riesgo que
el seguro no cubre.

® Cuando la frecuencia del riesgo sea media y su impacto leve, se debe realizar un analisis
del costo/beneficio con el que se pueda decidir entre prevenir el riesgo, asumirlo o
compartirlo.

® Cuando el riesgo tenga una frecuencia baja e impacto grave, se debe tratar de compartir el
riesgo y proteger la institucion en caso de que éste se presente.

® Siempre que el riesgo sea calificado con impacto grave, la institucion debe disefiar planes
de emergencia, contingencia y recuperacion, para protegerse en caso de su ocurrencia.

5. Completar el Formato 72, Calificacion y Evaluacion de Riesgos - Macroprocesos, aplicando las
instrucciones de los numerales 2, 3y 4 de la presente Guia.

6. Completar los Formatos 73 y 74, Calificacibon y Evaluacion de Riesgos -
Procesos/Subprocesos, aplicando las instrucciones de los numerales 2, 3 y 4 de la presente

Guia.

7. Completar el Formato 75, Calificacion y Evaluacién de Riesgos - Actividades, aplicando las
instrucciones de los numerales 2, 3y 4 de la presente Guia.

8. Entregar al Comité de Control Interno los Formatos 71, 72, 73, 74 y 75 debidamente
completados.

Auditoria Interna Institucional

9. Verificar el Analisis de Riesgos para los Objetivos Institucionales, Macroprocesos,
Procesos/Subprocesos y Actividades, teniendo en cuenta sus objetivos y la pertinencia de la
frecuencia e impacto aplicados, presentando sus observaciones y recomendaciones al Comité

Coordinador del Modelo de Gestion por Procesos.

Comité de Control Interno
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10. Estudiar el resultado del Andlisis de Riesgos de acuerdo con los parametros fijados, teniendo
en cuenta las observaciones y recomendaciones de la Auditoria Interna Institucional efectuar
los ajustes que se consideren necesarios.

11. Aprobar el resultado final del Andlisis de Riesgos y autorizar la continuacion a la Valoracién de
Riesgos.
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3.4 Valoracion de Riesgos

La VALORACION DE RIESGOS permite determinar el nivel o grado de exposicion de la institucion
publica a los impactos del riesgo, con el objetivo de establecer las prioridades para su tratamiento
y los parametros para fijacién de politicas. Parte de la interpretacién de los resultados obtenidos
en el Andlisis de Riesgos, indaga sobre los Obijetivos Institucionales, Macroprocesos y Procesos

con mayor riesgo para la institucion, cuyos impactos pueden afectar significativamente su
desemperio y el cumplimiento de sus objetivos.

a) Procedimiento
Segun las instrucciones contenidas en la Guia 27, Valoracion de Riesgos, se procede a:

1. Ponderar los riesgos en los Objetivos Institucionales, Macroprocesos,
Procesos/Subprocesos y Actividades, como base para la fijacion de prioridades.

2. Priorizar los Riesgos en los Objetivos Institucionales, Macroprocesos,
Procesos/Subprocesos y Actividades como base para la fijacion de Politicas.

b) Instructivos de disefio e implementacion

Las GUIAS 27 y 28 presentan las instrucciones para la implementacion de la Valoracién de
Riesgos.

c) Instrumentos de disefio e implementacion

Los FORMATOS 76, 77, 78, 79, 80, 81, 82, 83, 84, 85, 86, 87, 88, 89 y 90 constituyen los
instrumentos que facilitan la implementacion de este Estandar de Control.
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GUIA 27 Valoracion de Riesgos
Descripciéon

La Valoracion de Riesgos toma como base la calificacién y evaluacion de los riesgos, procediendo
a la ponderacién de riesgos de los Objetivos Institucionales y Macroprocesos con los cuales se
relaciona, con el objetivo de establecer las prioridades para su manejo y fijacion de politicas.

Se requiere la ponderacion de riesgos con los Objetivos Institucionales y Macroprocesos para
focalizar la gestion de la administracibn de Riesgos hacia aquellos de mayor impacto o que
afecten los mas importantes de la institucion.

La Valoracion de Riesgos permite establecer el nivel o grado de exposicion de la institucion
publica y los impactos del riesgo a nivel estratégico de la institucion, para determinar las
prioridades en la fijacion de Politicas de Administracion de Riesgos en la institucion.

Para facilitar la Valoracion de Riesgos se definen dos grupos de actividades:

® Ponderacion de Riesgos en los Objetivos Institucionales, Macroprocesos,
Procesos/Subprocesos y Actividades, como base para la fijacién de prioridades.

® Priorizacion de Riesgos en los Objetivos Institucionales, = Macroprocesos,
Procesos/Subprocesos y Actividades, como base para la fijacién de Politicas.

Requerimientos
® Modelo de Gestion por Procesos de la Institucion.

® Calificacion y Evaluacion de Riesgos en los Obijetivos Institucionales, Macroprocesos,
Procesos/Subprocesos y Actividades.

Responsables

® Disefio y apoyo a la implementacion
- Comité de Control Interno.
- Directivo responsable de la implementacion del MECIP.

- Equipo MECIP.

® Implementacion

- Dependencia responsable de cada Macroproceso y Procesos correspondientes.

- Directivo responsable de la implementacion del MECIP.

® Supervisidn y seguimiento a laimplementacion
- Equipo MECIP.

- Auditoria Interna Institucional.
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- Comité de Control Interno.

® Mantenimiento y actualizacion permanente

- Dependencia responsable de cada Macroproceso y Procesos correspondientes.

- Directivo responsable de la implementacion del MECIP.

Operacion
Comité de Control Interno

1. Fijar los parametros de priorizacion de Riesgos de acuerdo con la calificacién establecida para
los riesgos en la Guia 26, y la priorizacion de Objetivos Institucionales, Macroprocesos,
Procesos/Subprocesos y Actividades, de acuerdo con la prelacién de sus objetivas, en relacion
con los objetivos institucionales.

Ponderacibn de Riesgos en los Objetivos Institucionales, Macroprocesos-
Procesos/Subprocesos — Actividades

Equipo MECIP

2. Completar el Formato 76, Ponderacion Obijetivos Institucionales y Riesgos, siguiendo las
instrucciones:

®En la columna (1), Objetivos Institucionales, registrar el nombre de los Objetivos
Institucionales definidos para la Institucion.

®En la columna (2), Ponderacion %, asignar un porcentaje a cada Objetivo Institucional,

segun su importancia con relacién a la Mision y Vision de la Institucién. Este porcentaje
debe estar comprendido entre 0% y 100%.

® Sumar los valores de la ponderacion y verificar que el total sea igual a 100%, en caso
contrario ajustar los valores.

® En la columna (3), Riesgos, relacionar los Riesgos tomando del Formato 66, Identificacion
de Riesgos —Objetivos Institucionales.

® En la columna (4), Porcentaje %, asignar un porcentaje a cada riesgo, segln la importancia

gue represente para los objetivos de la institucién evitar cada uno de ellos. Tener presente
que la suma de los valores de esta columna debe ser igual a 100%.

3. Completar el Formato 77, Ponderacion Macroprocesos y Riesgos, siguiendo las instrucciones:

® En la columna (1), Macroprocesos, registrar el nombre de los Macroprocesos definidos para
la Institucion.

® En la columna (2), Ponderacién %, asignar un porcentaje a cada Macroproceso, segun la
importancia de sus objetivos con relacién a los objetivos institucionales. Este porcentaje
debe estar comprendido entre 0% y 100%.
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® Sumar los valores de la ponderacion y verificar que el total sea igual a 100%, en caso
contrario ajustar los valores.

® En la columna (3), Riesgos, relacionar los Riesgos tomando del Formato 67, Identificacion
de Riesgos -Macroprocesos.

® En la columna (4), Porcentaje %, asignar un porcentaje a cada riesgo, segun la importancia

gue represente para los objetivos de la Institucion evitar cada uno de ellos. Tener presente
que la suma de los valores de esta columna debe ser igual a 100%.

4. Completar los Formatos 78 y 79, Ponderaciéon Procesos/Subprocesos y Riesgos, aplicando las
instrucciones del numeral tres (3) de esta guia.

5. Completar el Formato 80, Ponderacién de Actividades y Riesgos, aplicando las instrucciones
del numeral tres (3) de esta guia.

Priorizacion de Riesgos Objetivos Institucionales, Macroprocesos - Procesos /
Subprocesos - Actividades

6. Completar el Formato 81, Priorizacidbn Riesgos y Objetivos Institucionales, siguiendo las
instrucciones:

®Linea (A): relacionar en cada columna, los Obijetivos Institucionales definidos para la
Institucion.

®Linea (B): indicar para cada Objetivo Institucional el porcentaje (%) de ponderacion

obtenido en el Formato 76, verificando que la suma de porcentajes de todos los Obijetivos
Institucionales sea igual al 100%.

® En la Columna (1) relacionar todos los Riesgos identificados y ponderados en el Formato
76.

® En la columna (2) relacionar el porcentaje (%) de ponderacion de los Riesgos identificados
y ponderados en el Formato 76.

® Registrar en las columnas “Calificaciéon”, la calificacion asignada para cada Riesgo

identificado en el respectivo Objetivo Institucional, trasladando del Formato 70, Calificacion
y Evaluacion de Riesgos, en los Objetivos Institucionales.

® Registrar en las columnas “Peso” el valor que resulte de la siguiente operacion:

(Porcentaje de Ponderacion Obijetivo Institucional) * (Calificacién del Riesgo en el Objetivo
Institucional) * (Porcentaje de Ponderacion Riesgo).

® Totalizar en la Columna (3) Total Riesgo —Puntaje, la sumatoria del peso del riesgo en cada
Objetivo Institucional. Esta Columna mostrara el peso relativo de cada riesgo. Se interpreta
asi: un mayor valor representa un mayor peligro para la institucion, por lo tanto se deben
establecer politicas prioritarias para manejar los riesgos que obtengan mayor puntaje.

® Totalizar en la linea (C), Total Objetivo Institucional, la sumatoria del “Peso” de cada riesgo,
indicando para cada Objetivo Institucional el nivel de riesgo al que se encuentra expuesto.
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Los Obijetivos Institucionales con mayor calificacién son los que requieren mayor control y
son aquellos donde se debe iniciar el analisis de sus procesos.

® Asignar un nimero consecutivo, iniciando en 1, a cada riesgo de acuerdo con el valor de la

columna (3), Total Puntaje Riesgo, —iniciando con el de mayor valor- y registrar en la
columna (4), Priorizacion de Riesgo. El Riesgo que obtiene el nUmero uno (1) representa la
mayor prioridad y asi sucesivamente hasta el de menor prioridad.

® Asignar un numero consecutivo, iniciando en 1, a cada Objetivo Institucional, de acuerdo
con el valor de la linea (C), Total Objetivo Institucional —iniciando con el de mayor valor- y
registrar en las casillas de la linea (D), Priorizacion de Objetivos Institucionales. El Objetivo
Institucional que obtiene el nimero uno (1) representa la mayor prioridad para la institucion
y asi sucesivamente hasta el de menor prioridad.

7. Completar el Formato 82, Priorizacion de Riesgos y Macroprocesos, siguiendo las del numeral
anterior.

8. Completar los Formatos 83 y 84, Priorizacién de Riesgos y Procesos/Subproceso, aplicando el
procedimiento detallado en el numeral cinco (5) de esta Guia.

9. Completar el Formato 85, Priorizacién de Riesgos y Actividades, aplicando el procedimiento
indicado en el numeral cinco (5) de esta Guia.

Auditoria Interna Institucional

10. Analizar la pertinencia de los parametros fijados para la ponderacién de riegos y niveles de
operacioén, teniendo en cuenta los objetivos de la institucion.

Comité de Control Interno

11. Estudiar el resultado de la valoracion de Riesgos y su pertinencia con los objetivos
institucionales y de cada uno de los niveles de operacion, realizando los ajustes pertinentes,
teniendo en cuenta las observaciones y recomendaciones de la Auditoria Interna Institucional.

12. Aprobar el resultado final de la Valoracion de Riesgos y autorizar la continuacién de la
definicion de Politicas de Administracién de Riegos.
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GUIA 28 Elaboracion Mapa de Riesgos

Descripciéon

El disefio del Mapa de Riesgos facilita la visualizacién y entendimiento de los Riesgos que se
presentan para la institucion, tanto a nivel de Objetivos Institucionales como de su Modelo de
Gestion por Procesos (Macroprocesos, Procesos / Subprocesos, Actividades) facilitando la
definicion de las medidas de respuesta o tratamiento, de acuerdo con su nivel de importancia para
la institucién publica. El Mapa de Riesgos debe realizarse para los Objetivos Institucionales y para

cada uno de los niveles del Modelo de Gestion por Procesos:

® Mapa de Riesgos —Objetivos Institucionales.
® Mapa de Riesgos — Macroprocesos.
® Mapa de Riesgos —Procesos/Subprocesos.

® Mapa de Riesgos —Actividades.

Requerimientos
® Priorizacion de Riesgos en los Objetivos Institucionales.
® Priorizacién de Riesgos en los Macroprocesos.
® Priorizacion de Riesgos en los Procesos/Subprocesos.

® Priorizacion de Riesgos en las Actividades.

Responsables

® Disefio y apoyo a la implementacion
- Directivo responsable de la implementacion del MECIP.
- Comité de Control Interno.

- Equipo MECIP.

® Implementacion

- Dependencia responsable de cada Macroproceso y Procesos correspondientes.

® Supervisién y seguimiento a laimplementacion
- Directivo responsable de la implementacion del MECIP.
- Equipo MECIP.
- Auditoria Interna Institucional.

- Comité de Control Interno.
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® Mantenimiento y actualizacién permanente

- Dependencia responsable de cada Macroproceso y Procesos correspondientes.

- Directivo responsable de la implementacion del MECIP.

Operacion
Equipo MECIP

Mapa de Riesgos Objetivos Institucionales

1. Completar el Formato 86, Mapa de Riesgos Objetivos Institucionales, siguiendo las
instrucciones:

®En la columna (1) relacionar los Riesgos de los Objetivos Institucionales identificados en el
Formato 81.

®En la columna (2) relacionar la descripcién para cada uno de los riesgos identificados en el
Formato 66.

®En la columna (3) colocar el puntaje asignado para cada riesgo, tomando la informacién del
Formato 81.

®En la columna (4) indicar la prioridad con que debe ser tratado cada uno de los riesgos,
obtenida del Formato 81.

Nota: Los riesgos se deben relacionar por orden de prioridad, teniendo en cuenta el puntaje
registrado en la columna 4.

Mapa de Riesgos Macroprocesos

2. Completar el Formato 87, Mapa de Riesgos Macroprocesos, aplicando el procedimiento
indicado en el numeral (1) y utilizando la informacién de los Formatos 67 y 82.

Mapa de Riesgos - Procesos

3. Completar el Formato 88, Mapa de Riesgos Procesos, aplicando el procedimiento indicado en
el numeral (1) y utilizando la informacion de los Formatos 68 y 83.

Mapa de Riesgos Subprocesos

4. Completar el Formato 89, Mapa de Riesgos Subprocesos, aplicando el procedimiento indicado
en el numeral (1) y utilizando la informacion de los Formatos 69 y 84.

Mapa de Riesgos - Actividades
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5. Completar el Formato 90, Mapa de Riesgos-Actividades, aplicando el procedimiento indicado
en el numeral (1) de esta Guia y utilizando la informacién de los Formatos 70 y 85.
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3.5 Politicas de Administracion de Riesgos

Estadndar de Control que permite estructurar criterios orientadores en la toma de decisiones,
respecto al tratamiento de los riesgos y sus efectos al interior de la institucion puablica.

Transmiten la posicion de la Direccion respecto al manejo de los riesgos y fijan lineamientos sobre
los conceptos de calificacién de riesgos, las prioridades en la respuesta, la forma de administrarlos
y la proteccion de los recursos. En este sentido, establecen las guias de accion para que todos los
funcionarios coordinen y administren los eventos que pueden inhibir el logro de los objetivos de la
entidad, orientdndolos y habilitAindolos para ello.

Las Politicas identifican las opciones para tratar y manejar los riesgos en base a su valoracion, y
permiten tomar decisiones adecuadas para evitar, reducir, compartir o transferir, o asumir el
riesgo.

a) Procedimientos

1. Evitar el riesgo, tomar las medidas encaminadas a prevenir su materializacion.

2. Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencidn), como el impacto (medidas de proteccidn).

3. Compartir o Transferir el riesgo, reduce su efecto a través del traspaso de las pérdidas a otras
organizaciones, como en el caso de los contratos de seguros o a través de otros medios que
permiten distribuir una porcion del riesgo con otra entidad, como en los contratos a riesgo
compartido.

4. Asumir un riesgo, aceptar la pérdida residual probable y elaborar los planes de contingencia
para su manejo.

b) Instructivo de disefio e implementacion

La GUIA 29 presenta las instrucciones detalladas para la implementacion de este Estandar de
Control.

c) Instrumento de disefio e implementacion

El FORMATO 91, constituye el instrumento que facilita la implementacion de este Estandar de
Control.
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GUIA 29 Definicion Politicas de Administracion de Riesgos

Descripcién

LAS POLITICAS DE ADMINISTRACION DE RIESGOS se establecen teniendo en cuenta las
medidas de respuesta, priorizacibn y caracteristicas de los Riesgos en los Objetivos
Institucionales, Macroprocesos, Procesos/Subprocesos y Actividades. Son emitidas por la maxima
autoridad de la institucion, mediante la expedicion de un Acto Administrativo que debe ser
actualizado cuando se requiera.

Para la fijacién de Politicas de Administracion de Riesgos se deben tener en cuenta los resultados
obtenidos en el Andlisis de Riesgos y en la Valoracién de Riesgos, con el objetivo de dotar a la
institucion de los parametros que establezcan medidas de respuesta a los riesgos.

En primer lugar, se definen las Politicas generales agrupadas en categorias, y en segundo lugar,

se establecen las politicas de Administracion de Riesgos en los Macroprocesos,
Procesos/Subprocesos y Actividades.

Requerimientos
® Macroprocesos de la Institucion.
® Informe Contexto Estratégico del Riesgo.
® |dentificacién de Riesgos en los Macroprocesos, Procesos/Subprocesos y Actividades.

® Calificacion y Evaluacion de los Riesgos en los Macroprocesos, Procesos/Subprocesos y
Actividades.

® Ponderacion de los Macroprocesos, Procesos/Subprocesos y Actividades.
® Priorizacion de Riesgos de los Macroprocesos, Procesos/Subprocesos y Actividades.

® Mapa de Riesgos.

Responsables

® Disefio y apoyo a laimplementacion
- Directivo responsable de la implementacion del MECIP.
- Comité de Control Interno.

- Equipo MECIP.

® Implementacion
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- Dependencia responsable de cada Macroproceso y Procesos correspondientes.

® Supervision y seguimiento a la implementacion
- Directivo responsable de la implementacion del MECIP.
- Equipo MECIP.
- Auditoria Interna Institucional.

- Comité de Control Interno.

® Mantenimiento y actualizacion permanente
- Dependencia responsable de cada Macroproceso y Procesos correspondientes.

- Directivo responsable de la implementacion del MECIP.

Operacion
Comité de Control Interno

1. Analizar los resultados del analisis de Riesgos y Valoracion de Riesgos para los Objetivos
Institucionales, Macroprocesos, Procesos/Subprocesos y Actividades de la Institucion,
presentados y sustentados por el directivo responsable de la implementacién del MECIP.

Fijar los parametros y criterios para la definicion de las politicas de Riesgos, teniendo en cuenta
gue las politicas son un mandato que debe ser cumplido de manera permanente en la
institucion.

Politicas Generales de Administracion de Riesgos

Equipo MECIP

2. Definir las Politicas Generales, a base del procedimiento establecido en el ANEXO 3 del
presente Manual, agrupandolas en factores que faciliten su aplicacion:

® Establecer el ambito de aplicacion para la Administracion de Riesgos: en los Objetivos
Institucionales, Macroprocesos, Procesos/Subprocesos y Actividades.

® Definir el orden de importancia que la institucion establece para tomar medidas de control
sobre los recursos de la entidad: humanos, materiales, intangibles y financieros.

® Definir el significado de los valores de la escala para la calificacion de la probabilidad

de los Riesgos: alta, media y baja, y determinar para cada una de ellas el niumero de
casos que se puedan presentar en un periodo de tiempo.

® Establecer el significado de los valores de la escala para la calificacion del Impacto de
los Riesgos: leve, moderada y grave, y determinar para cada uno el efecto (material o
intangible) que produce su ocurrencia.
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® Establecer la prioridad para la asignaciéon de controles, teniendo en cuenta los
siguientes criterios:

- Preferir el control que, teniendo el mismo beneficio que otro, incurra en un menor
costo;

- Preferir el control que, teniendo igual costo, preste un mayor beneficio;

- Preferir el control que, teniendo igual costo y beneficio, sea mas facil de
implementar.

® Incluir un compromiso de cumplimiento con la legislacién vigente y la normatividad
interna.

® Establecer los lineamientos sobre las prioridades y parametros para establecer las
medidas de respuesta a los Riesgos (aceptar, reducir, compartir, eliminar).

3. Elaborar las propuestas de Politicas Generales necesarias de acuerdo con la Identificacién,
Andlisis y Valoracién de Riesgos, aplicando la priorizacion de riesgos y niveles de
operacién, teniendo en cuenta su obligatoriedad mientras esté vigente, por lo cual deben ser
limitadas en su cantidad, para evitar confusiones y garantizar su cumplimiento. Se construyen
con un titulo y un texto claro y preciso en el que se detalle su contenido.

4. Solicitar revision de las Politicas Generales propuestas al directivo responsable del Proceso
Juridico de la Institucion.

Directivo Dependencia responsable del Proceso Juridico

5. Analizar y verificar en las Politicas Generales de Administracion de Riesgos el cumplimiento de
las normas vigentes internas y externas. Proyectar el Acto Administrativo por el cual se adoptan
las Politicas generales para la Institucion.

Maxima autoridad de la Institucion

6. Aprobar el Acto Administrativo por el cual se establecen las Politicas Generales de
Administracion de Riesgo para la Institucion.

Politicas de Administracion de Riesgos en los Objetivos Institucionales,
Macroprocesos, Procesos, Subprocesos y Actividades

Jefe Macroproceso

7. Completar el Formato 91, Definicién Politicas Administracién de Riesgos. Sefialar el nivel de
despliegue del Modelo de Gestidn por Procesos para la fijacion de politicas de Administracion
de Riesgos, sefialando con una “X” en la columna identificada con el niamero (5), segun
corresponda a:

® Objetivos Institucionales
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® Macroprocesos

® Procesos

Subprocesos

Actividades

8. Registrar en las casillas (2), (3) y (4) el nombre y Cdadigo del Nivel dependiente, de acuerdo con
la opcidbn marcada en el numeral 7, teniendo en cuenta que en el despliegue a nivel de
Procesos se debe indicar el nombre y codigo del Macroproceso al cual corresponden. En el
despliegue a nivel de Actividades, se debe indicar el nombre y cédigo tanto del Macroproceso
como del Proceso/Subproceso al cual corresponden las Actividades.

(Para la casilla (1) se coloca unicamente el nombre del Objetivo Institucional)

9. Iniciar con la fijacién de Politicas Especificas de Administracion de Riesgos para los Objetivos
Institucionales (en este caso no se registra informacién en las casillas (2), (3) y (4).

® En la casilla (5) marcar con “x” — Obijetivos Institucionales y listar todos los Objetivos
Institucionales de la Institucion.

® En la casilla (6) identificar los riesgos para cada Obijetivo Institucional, de acuerdo con el
Formato 86, Mapa de Riesgos —Macroprocesos.

® En la casilla (7), Puntaje, traslade el puntaje asignado a cada riesgo tomando del Formato
81, Priorizacién Riesgos y Objetivos Institucionales.

® En la casilla (8), Politicas Administracion de Riesgos, redactar las politicas especificas para
el Objetivo Institucional, teniendo en cuenta las Politicas Generales, la calificacién del
riesgo en el Objetivo Institucional y la priorizacién de riesgos y Objetivos Institucionales.

10. Continuar con la fijacion de Politicas Especificas de Administracion de Riesgos para los
Macroprocesos, siguiendo el procedimiento definido en el numeral 9.

11. Fijar las Politicas para la Administracion de Riesgos en Procesos/Subprocesos:

® No registrar informacion en la casilla (1)

® Completar en la casilla (2) el nombre del Macroproceso al cual pertenecen los Procesos/
Subprocesos a analizar.

® En las casillas (3) o (4) registrar el Proceso o Subproceso que se esté analizando.

®En la casilla (5) marcar con “x” —Procesos/Subprocesos- y listar todos los Procesos
dependientes del Macroproceso objeto de analisis.
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® Continuar el procedimiento indicado en el numeral nueve (9), utilizando la informacién del
Formato 83y 84, Priorizacion Riesgos y Procesos/Subprocesos.
11. Fijacion de Politicas de Administracion de Riesgos en las Actividades:

® Casilla (1), Macroproceso: se relaciona el Macroproceso objeto de analisis.

® Casilla (2), Proceso: se relaciona el Proceso al cual corresponden las Actividades objeto de
andlisis.
® En la casilla (3) marcar con “x” —Actividades- y listar todas las Actividades correspondientes

al Proceso objeto de andlisis, y anular los campos de la casilla (3).

® Continuar el procedimiento indicado en el numeral nueve (9), utilizando la informacion del
Formato 85, Priorizacion Riesgos Actividades.

Dependencia responsable del Macroproceso, Proceso/Subproceso:

12. Analizar y verificar la congruencia de las politicas propuestas de Administracion de Riesgos,
teniendo en cuenta los objetivos de los Macroprocesos, Procesos/Subprocesos y Actividades,
la aplicacion de las Politicas Generales de Administracion de Riesgos, los analisis, la
valoracién y priorizacion de riegos.

Auditoria Interna Institucional

13. Analizar las Politicas propuestas para Administracion de Riesgos en el Modelo de Gestion por
Procesos de la Institucion, teniendo en cuenta la aplicacion de las Politicas Generales, los
Andlisis, Valoracion de Riesgos realizados previamente y verificando el cumplimiento de las

normas vigentes. Presentar las observaciones y recomendaciones al Comité de Control
Interno.

Comité de Control Interno
14. Analizar la propuesta de Politicas de Administracién de Riesgos, ajustar y aprobar, teniendo
en cuenta las observaciones y recomendaciones del area responsable del Macroproceso,

Proceso/ Subproceso y de la Auditoria Interna Institucional.

Presentar y sustentar la Politica de Administracion de Riesgos para los niveles del Modelo de
Gestion por Procesos, ante el Comité de Control Interno.

Dar aprobacion final a las politicas de Administracion de Riesgos en los diferentes niveles del
Modelo de Gestidn por Procesos.

Dependencia responsable por la Administracion del Control Interno

15. Autorizar la incorporacion al Manual de Operacién una vez aprobadas las Politicas de
Administracion de Riesgos en los niveles del Modelo de Gestion por Procesos.
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16. Socializar a todos los Funcionarios las Politicas Generales de Administracion de Riesgos, y las
Politicas aplicables a los niveles del Modelo de Gestion por Procesos, coordinando los
procesos de capacitacion necesarios para una adecuada interpretacion y aplicacion.
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MECIP

MODELO ESTANDAR DE CONTROL INTERNO
PARA INSTITUCIONES PUBLICAS DEL PARAGUAY

Manual de
Implementacion

CAPITULO 4

B. Componente Corporativo
de Control de Gestion



- MECIP -

B. DISENO E IMPLEMENTACION DEL
COMPONENTE CORPORATIVO DE
CONTROL DE GESTION

Actividades de Control / Informacion / Comunicacion/

Es el segundo Componente Corporativo de Control que se debe implementar, para contar con el
Modelo Estandar de Control Interno. Este componente permite a la instituciébn construir los
estandares de Control necesarios para autocontrolar el desarrollo de las operaciones de la
institucion en tiempo real de su ejecucién, tomando como base los estandares de caracter
estratégico, definidos con base a los lineamientos del Componente Corporativo de Control
Estratégico.

El Componente Corporativo de Control de Gestion lo componen entonces Estandares de
Control gue deben ser disefiados, adoptados e integrados a la operatividad del Modelo de Gestién
por Procesos, buscando garantizar el cumplimiento de los resultados esperados, fijados mediante
el Direccionamiento Estratégico de la Institucion.

Estos Estandares de Control, se interrelacionan entre si, y se encuentran integrados dentro de
tres Componentes de Control: Actividades de Control, Informacion y Comunicacién, lo cual
garantiza su operacién en forma sistémica.

MODELO ESTANDAR DE CONTROL INTERNO - MECIP

l

COMPONENTE CORPORATIVO DE CONTROL DE GESTION
I

<

o 3 3 +

L]

P

a ACTIVIDADES DE

i CONTROL INFORMACION COMUNICACION
M
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E
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y U {4

- Politicas de Operacidn

- Procedimientos - Infarmacién Interna - Comunicacién Institucional
- Controles - Informacion Externa - Comunicacidn Publica
- Indicadores - Sistemas de Informacion - Rendicldn de Cuentas

- Manual de Operacion
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El Componente Corporativo de Control de Gestion retoma los Estandares de Control Estratégico y
debe construir sus propios estandares definidos inicialmente en Politicas de Operacién, que
orienten efectivamente la accion y el desempefio en la operacién de la entidad; Procedimientos,
Controles e Indicadores que le garanticen que dicha ejecucién en términos de eficiencia, eficacia y
economia; en Politicas de Informacién y Comunicaciéon que garanticen el Control a la generacion,
socializacién y divulgacion de la informacién a los diferentes grupos de interés.

Plan de Disefo e Implementacion

El disefio e implementacién de los Estdndares del Modelo Estandar de Control Interno, que
establece el Componente Corporativo de Control de Gestion, debe obedecer a un trabajo
integrado entre el Comité de Control Interno y el Grupo de Trabajo Técnico, y debe realizarse en
tres fases.

La Primera, enfocada a establecer Actividades de Control en todos los niveles de operacion de la
entidad, que orienten el accionar y conduzcan hacia el logro de los resultados esperados.

La Segunda, que permita clarificar los requerimientos especificos de informacion de los Procesos,
los mecanismos para su consecucién, recopilacion, procesamiento y almacenamiento, Yy las
especificaciones para la generacion de la informacién requerida por los clientes o grupos de
interés del Proceso, de acuerdo con sus requerimientos y con bases de veracidad, confiabilidad e
integridad.

La Tercera, que genere unos lineamientos claros para garantizar la divulgacion, socializacion y el
entendimiento de la informacién que fluye a través de los Procesos y con el exterior, hacia los
clientes y/o grupos de interés, mediante la implementacion de Politicas de Comunicacién
Institucional e Informativa de la gestion hacia los publicos externos interesados.

Cada fase corresponde a los tres Componentes Basicos de Control, y es fundamental el disefio
I6gico y secuencial de cada uno de sus Estandares, dado que las salidas o productos que se
generan en cada Componente Corporativo de Control, se convierten en insumos del Componente
Corporativo siguiente y de igual manera las salidas de cada Componente Basico de Control, se
convierten en insumos para el desarrollo del siguiente Componente. Se debe tener en cuenta para
su configuracion la metodologia, el procedimiento, los instructivos y los instrumentos que se
presentan en éste Manual, como los minimos necesarios para que se adopte en la operacion de la
entidad.

Al culminar la implementacién de éste Componente Corporativo de Control, la institucion contara
con Estandares de Control que proporcionaran bases firmes para desarrollar eficientemente sus
actividades, a través de directrices claras para actuar, para relacionarse y para generar bienes o
servicios que satisfagan las necesidades o requerimientos de los clientes y/o grupos de interés
internos o externos, permitiendo una gestion exitosa y transparente, demostrada con el logro de
los objetivos trazados y el cumplimiento de su funcién dentro del Estado.
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MANUAL DE IMPLEMENTACION

MODELO ESTANDAR DE CONTROL INTERNO PARA INSTITUCIONES PUBLICAS DEL PARAGUAY - MECIP -

COMPONENTE CORPORATIVO DE CONTROL DE GESTION
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